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1. Aspectos generales

En desarrollo de la legislacién vigente en Colombia en proteccién de datos personales, el
Instituto de Evaluacién Tecnoldgica en Salud, en adelante el IETS, domiciliado en
la ciudad de Bogota, en la direccion que indique el certificado de existencia y
representacion legal, reglamenta el tratamiento de los datos personales de sus
colaboradores, pasantes, contratistas, proveedores, actores de procesos de participacién
y comunidad en general a los cuales se les da tratamiento.

La presente politica tiene por objeto amparar el derecho constitucional que tienen todas
las personas naturales a conocer, actualizar y rectificar la informacion personal a la se le
da tratamiento al interior del IETS y los demas derechos, libertades y garantias
constitucionales que surgen, en cabeza del titular del dato y que se desprenden del
tratamiento de sus datos personales. Los derechos enunciados se encuentran
reglamentados en la Ley 1581 de 2012 y sus decretosreglamentarios.

El tratamiento al cual son sometidos los datos personales obedece principalmente al
desarrollo del objeto social del IETS y a las actividades conexas que se desprenden de
este.

2. Objetivos
2.1. Objetivo general

Establecer los criterios de aplicacién en el IETS en cuanto al tratamiento de la informacion
personal. Eltratamiento de los datos personales comprende cualquier operacion o
conjunto de operaciones sobre datos, tales como recoleccién, almacenamiento, uso,
circulacion, supresion y transferencia de datos.

Lo anterior se fundamenta en la Ley 1581 de 2012 y el Decreto 1377 de 2013. El IETS
puede asumir el rol de responsable del tratamiento, encargado del tratamiento o usuario
de los datos personales.

2.2. Objetivos especificos

e Establecer las politicas a través de las cuales se dara el tratamiento de los datos
personales y la responsabilidad del IETS en relacién con el manejo de la informacion
de las personas naturales.

El presente documento ha sido disefiado para el uso exclusivo de IETS. Estd prohibido el uso, copia,
reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la proteccion de
datos personales al interior de la organizacion.
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e Adoptar buenas practicas, referentes a los cumplimientos de los requisitos
legales,en lo concerniente a la proteccion de los datos y privacidad de la
informacién personal.

e Dar cumplimiento a los derechos contenidos en el articulo 15 de la Constitucion
Politica de Colombia, Ley 1581 de 2012, Ley 1273 de 2009 y Decreto 1377 de
2013, lo cual corresponde a la Direccion ejecutiva del IETS, a los colaboradores,
pasantes, contratistas, proveedores, actores de procesos de participacion vy
comunidad en general en relacion con el tratamiento de los datos personales.

o Documentar la finalidad del tratamiento de la informacion de los datos personales
que maneja el instituto, de conformidad a los roles mencionados en el numeral
2.1 del presente documento.

3. Alcance

La presente politica se fundamenta en los articulos 15 y 20 de la Constitucion Politica de
Colombia y en los preceptos de la Ley 1581 de 2012 y sus decretos reglamentarios.

La normatividad juridica, antes mencionada, fija criterios aplicables a la presente politica,
por tal razon le sera aplicable a los datos de personas naturales que se encuentren
almacenados y registrados en las bases de datos administradas por el IETS en calidad
de responsable y/o encargado dentro del territorio nacional. Asi las cosas, todas las
oficinas del IETS deberan someterse a lo dispuesto en esta politica.

4. Destinatarios

La presente politica se aplicara a todos los que colaboren con el instituto, ello incluye:

e Asamblea general de asociados
e Consejo directivo

e Direccion general

e Colaboradores

e Pasantes

e Contratistas

e Proveedores

e Actores de procesos participativos
El presente documento ha sido disefiado para el uso exclusivo de IETS. Estd prohibido el uso, copia,
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5. Definiciones

Autorizacion: se entiende como el consentimiento que, de forma previa, expresa e
informada, otorga el titular de los datos personales al responsable del tratamiento de la
informacién.

Bases de datos: listado que se encuentra de forma organizada, en el cual se encuentran
los datos personales que son objeto de tratamiento.

Cesidn de datos: el tratamiento de datos o su divulgacién a una persona diferente al titular
del dato o distinta a la que se encuentre autorizada para recibir informacion personal.

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: es el dato calificado como tal, segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados, privados o sensibles. Por
su naturaleza, los datos publicos puedan estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas, boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva y los relativos al estado civil
de las personas.

Datos especialmente protegidos: de conformidad con la sentencia de la Corte
Constitucional 748 de 2011 son datos especialmente protegidos, los datos sensibles y los
datos de los nifios, nifias y adolescentes.

Dato semiprivado: aquel que no tiene caracteristicas de informacion que sea intima,
reservada, ni publica y el conocimiento que se tenga puede importar no solo al titular de los
datos, sino a cierto sector o grupo de personas o a la sociedad en general.

Dato privado: es la informacion que por su caracteristica intima, reservada y personal solo
le importa al titular.

Dato sensible: aquel que afecta la intimidad del titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las conviccionesreligiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derecho humanos o que promueva intereses de cualquier partido politico o

El presente documento ha sido disefiado para el uso exclusivo de IETS. Esta prohibido el uso, copia,
reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la proteccion de
datos personales al interior de la organizacion.
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que garantice los derechos y las garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual y datos biométricos.

Encargado del tratamiento de informacién: el IETS —, en su calidad de corporacion sin
animo de lucro, sera el encargado cuando realice el tratamiento en su calidad de
responsable.

Habeas Data: derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacién personal a la que se le dé tratamiento y que se encuentre en bases
de datos publicas o privadas.

Responsable del tratamiento de informacién: el IETS, en calidad de corporacién sin
animo de lucro, respecto de los datos personales que posea de sus colaboradores,
aprendices, contratistas, proveedores, actores de procesos de participacion y comunidad
en general, es quien decide sobre la base de datos y/o tratamiento.

Transferencia: cuando hay una remision de datos de Colombia al exterior sin que medie
un contrato entre el emisor y el receptor.

Transmision: la cesion de datos que ocurre cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia y que, en virtud de un contrato de
trasmisién de datos personales, envia la informacion o los datos personales a un receptor,
que a su vez es responsable del tratamiento y se encuentradentro o fuera del pais.

Titular del dato personal: es |la persona natural cuyos datos personales sean objeto de
tratamiento.

Tratamiento de datos personales: cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion.

Usuario: es la persona natural o juridica que tiene interés en el uso de la informacion de
caracter personal.

Violacion de datos personales: es el delito creado por la Ley 1273 de 2009, articulo 269F
del Coédigo Penal Colombiano.

El presente documento ha sido disefiado para el uso exclusivo de IETS. Esta prohibido el uso, copia,
reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la proteccion de
datos personales al interior de la organizacion.
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6. Principios

El -IETS, atendiendo a los derechos constitucionales protegidos y en aplicacion de la Ley
1581 de 2013, menciona los principios para el tratamiento de los datos de personas
naturales que se tengan y se manejen dentro del desarrollo de sus procesos:

e Principio de finalidad: de acuerdo con lo establecido en el articulo 4 de la Ley
1581de 2012, el tratamiento de la informacion se cifie al desarrollo de su objeto
social, de acuerdo con lo autorizado por el titular de los datos personales y la ley.

e Principio de seguridad: mediante el cual se aplica un conjunto de buenas
practicas, con el fin de garantizar quela informacion recibida sea manejada con
la mayor seguridad posible, evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado.

e Principio de veracidad o calidad: los colaboradores que realizan el tratamiento
de los datos personales, en calidad de encargados, responden ante el instituto
porque la informaciéon personal a la que acceda se encuentre completa,
actualizada, comprobable y comprensible.

ElI IETS recolectara la informacion de las personas naturales con las que ha tenido o tiene
algun tipo de relacion, previo a su vinculacion, incluidos colaboradores, pasantes,
contratistas, proveedores, actores de procesos de participacién y comunidad en general,
con el objeto de realizar las verificaciones necesarias para garantizar la veracidad de la
informacion.

¢ Principio de acceso y circulacién restringida: los datos personales de los
titulares identificados y demas personas naturales que se encuentren vinculados
0 que se encuentren en proceso de vinculacién con el IETS no podran estar
publicados en internet ni en ningun medio de divulgacién o comunicacion masivo.
Salvo que el acceso sea técnicamente controlable y las excepciones que
establece la Ley 1712 de 2014.

e Pertinencia del dato: Los datos personales que se recolecten deberan ser
adecuados, pertinentes y no excesivos, teniendo en cuenta la finalidad del
tratamiento y /o de las bases de datos. Por lo anterior, la recoleccién de datos
personales desproporcionados en relacion con la finalidad para la cual se

El presente documento ha sido disefiado para el uso exclusivo de IETS. Esta prohibido el uso, copia,
reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la proteccion de
datos personales al interior de la organizacion.
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obtienen es ilegal.

e Principio de temporalidad de los datos: los datos personales recopilados no
podran ser suministrados a usuarios o terceros, cuando la finalidad de estos datos
se cumpla.

e Principio de interpretacion integral normativa: el IETS siempre prioriza el
derecho a la proteccion de los datos personales, al buen nombre, la honra y la
intimidad. Los derechos de los titulares se interpretaran en forma integral con el
derecho a la informacién previsto en el articulo 20 de la Constitucion.

Principio de confidencialidad: Los colaboradores o contratistas o pasantes, asi
como los terceros que presten servicios al instituto, estan obligados de manera
legal y contractual a garantizar |la reserva de la informacioén relacionada con datos
personales, inclusive después de finalizada su relacién laboral o contractual,
alianza o cooperacion con el IETS. No obstante, solo se permitira suministrar
datos personales de los colaboradores, excolaboradores, contratistas,
excontratistas, aprendices, proveedores, actores de procesos de participacion y
comunidad en general, cuando ello corresponda al desarrollo de sus funciones o
para efectos de darle cumplimientoal objeto contractual.

7. Finalidad del tratamiento de los datos personales

ElI IETS, en su condicidon de encargado y/o responsable del tratamiento de la informacion
de caracter personal que recopile, cuando almacene, actualice, transmita o suprima datos
de sus colaboradores, pasantes, contratistas, proveedores, actores de procesos de
participacién y comunidaden general, le da tratamiento a los datos para las finalidades
descritas a continuacion. No sin antes advertir que estas se limitan estrictamente al
desarrollo del objeto social del instituto y que se encuentran organizadas por medio de las
bases de datos.

e Gestionar la informacion contable, fiscal y administrativa de los colaboradores,
contratistas y proveedores para efectos de realizar los pagos a cargo del IETS.

e Realizar actividades de cobranza y recuperacién de cartera de los servicios
prestados por el IETS inherentes al ejercicio del objeto social del instituto.

e Llevar un control de informacién de contratos suscritos de conformidad con lo
establecido en el estatuto general de contratacion.

El presente documento ha sido disefiado para el uso exclusivo de IETS. Esta prohibido el uso, copia,
reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la proteccion de
datos personales al interior de la organizacion.
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e Disponer de la informacién requerida por las autoridades administrativas para la
presentacion de informes de gestion contractual.

e Llevar un control de asistencia y de ausentismo de los colaboradores del IETS.

e Gestionar la informacion de los colaboradores para el cumplimiento de las
obligaciones legales a cargo del IETS, en su calidad de empleador.

o Disponer de hojas de vida para el proceso de contratacion de colaboradores y
contratistas.

e Convocar a las actividades de participacion que se gestionan desde las areas
técnicas del IETS.

o Evaluar la calidad de productos o servicios ofertados y ejecutados, a través de
solicitudes, quejas, reclamos. Efectuar encuestas de satisfaccion, respecto de los
servicios ejecutados por el IETS.

¢ Responder requerimientos legales y de reporte de informacion a entidades de
control, de acuerdo con la normatividad vigente.

¢ Adelantar el proceso de contratacion de proveedores — colaboradores y de ejecucion
de los contratos.

8. Area responsable de la atenciéon de peticiones, consultas y reclamos en
proteccion de datos personales

EI IETS, de conformidad con el articulo 13 del Decreto 1377 de 2013 y la Guia Accountability
de la Superintendencia de Industria y Comercio, designa como Oficial de privacidad a el (la)
Subdirector (a) General y de Operaciones del IETS, persona responsable de velar por el
cumplimiento de la normatividad vigente al interior del instituto, respecto a la proteccién de
los datos personales de los colaboradores, aprendices, contratistas, proveedores, actores
de procesos de participacion y comunidad en general; con apoyo de las coordinaciones de
talento humano, juridica y financiera.

El oficial de privacidad sera, al interior del [ETS, el encargado de tramitar y resolver las
peticiones, consultas y reclamosque instauren los titulares de los datos personales, en el
ejercicio de sus derechos a conocer, actualizar, rectificar, suprimir y revocar la
autorizacion. Por lo tanto, esta facultado para realizar cualquier actualizacion, rectificacion
y supresién de datos personales.

El presente documento ha sido disefiado para el uso exclusivo de IETS. Estd prohibido el uso, copia,
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El titular de los datos personales podra presentar consultas y reclamos que considere
pertinentes, a través de la pagina web institucional o mediante comunicacién escrita
radicada en las instalaciones del IETS, ubicado en la ciudad de Bogota, D.C.

Para el ejercicio de los derechos de los titulares se han puesto a disposicién los siguientes
canales:

Numero de contacto: 317 4042059

Correo electronico: proteccion.datos@iets.org.co

Pagina web IETS: www.iets.org,co

Direccién de correspondencia: Carrera 45 No. 108 A- 50 oficina 401 Bogota, D.C.

9. Derechos del titular de la informacion

El titular de los datos personales, asi como la informacion personal especialmente
protegida, tendra los siguientes derechos:

e Derecho de Habeas Data

Comprende los derechos que tienen los titulares de los datos personales de conocer,
actualizar, rectificar y excluir la informacion de una base de datos, bien porque se esta
haciendo un uso indebido de ella o por simple voluntad del titular, salvo las excepciones
previstas en la normatividad.

e Derecho a la revocatoria del consentimiento

El titular de los datos personales tiene el derecho de revocar el consentimiento o la
autorizacion que habilita al IETS para un tratamiento con determinada finalidad, salvo en
aquellos casos contemplados como excepciones por la ley o contractualmente pactados
en contrato.

e Derecho de oposicién

Este derecho comprende la facultad del titular del dato de oponerse al tratamiento de sus
datos personales, salvo los casos en que tal derecho no proceda por disposicién legal
por vulnerar intereses generales superiores al interés particular.

El presente documento ha sido disefiado para el uso exclusivo de IETS. Estd prohibido el uso, copia,
reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la proteccion de
datos personales al interior de la organizacion.
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El oficial de privacidad, con base en los legitimos derechos que argumente el titular del
dato personal, es el competente para tomar la decision pertinente.

e Derecho a presentar quejas y reclamos o ejercer acciones

El titular del dato personal tiene derecho a presentar, ante la Superintendencia de
Industria y Comercio o la entidad que fuera competente, quejas y reclamos, asi como las
acciones que resulten pertinentes, para la proteccién de sus datos. Previo a ello debera
haber agotado el ejercicio de sus derechos frente al —IETS, conforme a la Ley 1581 de
2012.

e Derecho a solicitar prueba de la autorizacion

El titular del dato personal podra solicitar prueba de la autorizacién otorgada al instituto,
salvo cuando expresamente se exceptie como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012 (casos en los cuales
no es necesaria la autorizacion). En consecuencia, el titular del dato puede consultar la
autorizacién para el tratamiento de los datos personales con posterioridad al
otorgamiento, por cualquier medio.

o Derecho a otorgar autorizacion para el tratamiento de datos

En desarrollo del principio del consentimiento informado, el titular del dato tiene derecho
a otorgar su autorizacion para llevar a cabo el tratamiento de los datos personales. Dicha
autorizacién es cualificada, toda vez que es previa, expresa e informada.

Sin embargo, de manera excepcional, esta autorizacidon no sera requerida en los
siguientes casos:

e Cuando sea requerida por entidad publica o administrativa en cumplimiento de
sus funciones legales o por orden judicial.

e Cuando se trate de datos de naturaleza publica.

e En casos de emergencia médica o sanitaria.

e Cuando sea tratamiento de informacion autorizado por la ley para fines
histéricos, estadisticos o cientificos.

e Cuando se trate de datos personales relacionados con el registro civil de las
personas.

En estos casos, sibien no se requiere de la autorizacion del titular, si tendran aplicacion los
demas principios y disposiciones legales sobre proteccién de datos personales.
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10. Derechos de los nifos y adolescentes

EI IETS asegura el respeto a los derechos prevalentes de los nifios, nifias y adolescentes
en el tratamiento de la informacién suministrada. Queda prohibido el tratamiento de datos
personales de nifios, nifias y adolescentes, salvo aquellos datos que sean de naturaleza
publica.

Los derechos de los nifios, nifias y adolescentes seran ejercidos por las personas
facultadas para representarlos.

El eventual tratamiento de los datos de menores de edad estara soportado en el
consentimiento otorgado por los representantes legales de los menores, con el fin de
garantizar la proteccién de los derechos de los nifios.

11. Deberes de los responsables, encargados y usuarios
11.1. Deberes para los responsables del tratamiento

El IETS, en calidad de responsable del tratamiento de datos personales bajo su custodia,
debera cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas
en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

b) Solicitar y conservar, en las condiciones previstas en la presente politica, copia de la
respectiva autorizacion otorgada por el titular.

c¢) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

El presente documento ha sido disefiado para el uso exclusivo de IETS. Estd prohibido el uso, copia,
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g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, uUnicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

i) Exigir al encargado del tratamiento en todo momento respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en esta norma
y en la ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atenciéon de consultas y reclamos.
EI IETS da cumplimiento a la anterior obligacién a través de la presente politica.

I) Informar al encargado del tratamiento la circunstancia de que determinada
informacién se encuentra en discusion por parte del titular, una vez se haya presentado
la reclamacién y no haya finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

11.2. Deberes de los encargados del tratamiento de datos personales

Cuando el IETS o cualquiera de los destinatarios de esta politica, asuma la calidad de
encargado del tratamiento de datos personales bajo su custodia, debera cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras
que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir

su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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c) Realizar oportunamente la actualizacion, rectificaciéon o supresion de los datos en
los términos de la ley.

d) Actualizar la informacién reportada por los responsables del tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefalados en esta politica y en la ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencién de consultas y reclamos por
partede los titulares. El IETS dacumplimiento a la anterior obligacion a través de la
presente politica.

g) Registrar en la base de datos la leyenda "Reclamo de habeas data en tramite” en
relacién con la informacién personal que se discuta o cuestione por los titulares, acorde
con la forma en que se regule en la ley.

h) Insertar en la base de datos la leyenda "Informacion sobre habeas data en discusion
judicial" una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

i) Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio o por otra
autoridad competente.

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violacionesa los “Codigos de Seguridad” y existan riesgos en la administracién de la
informacion de los titulares.

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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11.3. Deberes complementarios

Ademas de los deberes antes descritos en cabeza del IETS y de cualquier otra persona
que asuma su condicién de responsable o encargado del tratamiento, de manera
complementaria asumiran los siguientes deberes, cualquiera que sea su condicion:

a) Aplicar las medidas de seguridad a las bases de datos de propiedad del IETS, en las
cuales se identifican datos personales que tratan sus encargados o usuarios.

b) Adoptar las buenas practicas definidas para la gestién de incidentes de seguridad de
la informacién aplicables a las bases de datos que contengan datos personales.

¢) Incluir dentro del procedimiento de respaldo de informacion y back up un capitulo
respecto a la informacién personal que se almacena en las bases de datos que se
encuentran bajo la responsabilidad del instituto.

d) Auditar de forma peridédica el cumplimiento de esta politica por parte de los
destinatarios de esta, e integrar las buenas practicas en seguridad de la informacién.

e) Gestionar de manera segura las bases de datos que contengan informacién personal.

f) Aplicar esta politica de protecciéon de datos personales en armonia con la “Medidas
Juridicas de Seguridad en Proteccion de Datos Personales”.

g) Llevar un registro de bases de datos que contengan datos personales bajo los
lineamientos que determine la Ley 1581 de 2012 y Decreto 886 de 2014.

h) Gestionar de manera segura el acceso a las bases de datos personales contenidas
en los sistemas de informacién, en los que actie como responsable o encargado del
tratamiento.

i) Regular el acceso a las bases que contengan informacion de caracter personal en los
contratos con terceros.

12. Tratamiento de datos personales

Las operaciones que comprendan el tratamiento de datos personales por parte del IETS,
en calidad de responsable o encargado de los mismos, se regiran por los siguientes
parametros:
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12.1. Datos personales — Gestion del talento humano

Respecto a los datos personales de los colaboradores, contratistas y pasantes,
comprende tres momentos: antes, durante y después de la relacién laboral o contractual.
En este sentido y respecto a la relacion laboral entre el IETS y los colaboradores,
contratistas y aprendices, es pertinente indicar que el tratamiento de los datos
personales:

¢ Antes de la relacion laboral, esta condicionado a la autorizacién previa expresa
e informada del titular del dato.

¢ Durante la relacién laboral, se encuentra limitado por los fines exclusivos para
los cuales fue entregada la informacion por parte del titular. De acuerdo al ambito
temporal, es decir que el periodo de conservacion de los datos personales no
excedera el necesario para alcanzar la necesidad con que se han registrado y un
ambito material, que exige que los datos recaudados sean los estrictamente
necesarios para las finalidades perseguidas. Dicho lo anterior, la solicitud de
supresion de la informacién y revocatoria de la autorizacién NO procedera cuando
el titular tenga un deber legal o contractual de permanecer en las bases de datos
de responsabilidad del IETS.

El uso de la informacién de los colaboradores que laboran en el IETS es
exclusivo para las finalidades que fueron informadas y debidamente autorizadas
por el titular de los datos. En el IETS esta prohibido el uso diferente al autorizado
de los datos e informacionpersonal de los colaboradores; este solo procedera por
orden de autoridad competente, siempreque en ella radique tal facultad.

Corresponde al Oficial de privacidad evaluar la competencia y eficiencia de la
orden de la autoridad competente, con el fin de prevenir una cesidén no autorizada
de datos personales.

Cuando el IETS entregue datos de sus colaboradores, pasantes, proveedores,
contratistas y comunidad en general, debera proteger los datos personales
suministrados, conforme a lo dispuesto en esta politica. Por lo tanto, se debera
incluir la prevision de auditoria de los contratos o documentos que legitima la
entrega de los datos personales. EI IETS verificara que los datos solicitados sean
necesarios, pertinentes y no excesivos respecto de la finalidad que fundamente
la solicitud de acceso o cesion de estos.

o Después de terminada la relacion laboral, por cualquiera que fuera la causa,
el IETS procedera a almacenar los datos personales obtenidos durante el
desarrollo de la relacion laboral. Para el instituto, los tiempos de almacenamiento

para el archivo central es de 5 afos, sometiendo tal informacion a medidas y
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niveles de seguridad altas, en virtud de la potencialidad de que la informacion
laboral pueda contener datos personales especialmente protegidos, tales como
datos sensibles y datos de nifios, nifias y adolescentes. En total, las historias
laborales deben almacenarse por el término de 100 afos, después de finalizada
la relacion laboral.

EI IETS tiene prohibido cedertal informacion a terceras personas, pues tal hecho
puede configurar una desviacion en la finalidad para la cual fueron entregados los
datos personales por parte de sus titulares.

Lo anterior, salvo autorizacién informada, previa y escrita que documente el
consentimiento por parte del titular del dato personal.

12.2. Tratamiento de datos personales de proveedores

El IETS solo recabara, de sus proveedores, los datos que sean necesarios, pertinentes y
no excesivos para lafinalidad de seleccion, evaluacion y ejecucién del contrato a que haya
lugar. Cuando se le exija al IETS, por su naturaleza juridica, la divulgacién de datos del
proveedor -persona natural- consecuencia de un proceso de seleccion, esta se efectuara
con las previsiones que den cumplimiento a lo dispuesto en esta norma y que prevengan
a terceros sobre la finalidad de la informacion que se divulga.

EI IETS recolectara de sus proveedores los datos personales y de los empleados de este,
gue sean necesarios, pertinentes y no excesivos, que por motivos de seguridad deba
analizar y evaluar, atendiendo las caracteristicas de los servicios que se contraten con el
proveedor.

El acceso a los datos personales de empleados de los proveedores tendra como Unica
finalidad verificar la idoneidad y competencia de tales aspirantes o proponentes. Por
tanto, una vez verificado este requisito, el IETS podra devolver tal informacién al
proveedor, salvo cuando fuere necesario preservar estos datos para efectos de la
supervision de los contratos.

Cuando el IETS entregue datos de sus colaboradores a sus proveedores, estos deberan
proteger los datos personales suministrados, conforme lo dispuesto en esta politica. Para
tal efecto se incluirala prevision de auditoria respectiva en el contrato o documento que
legitima la entrega de los datos personales. El IETS verificard que los datos solicitados
sean necesarios, pertinentes y no excesivos, respecto de la finalidad que fundamente la
solicitud de acceso a los mismos.
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12.3. Tratamiento de datos personales en procesos de contratacion

Los terceros que, en procesos de contratacion, alianzas, uniones temporales con el IETS
accedan, usen, traten y/o almacenen datos personales de sus colaboradores y/o de
terceros relacionados con dichos procesos contractuales, adoptaran en lo pertinente lo
dispuesto en esta politica, asi como las medidas de seguridad que le indique el instituto,
segun el tipo de dato de caracter personal tratado.

Para tal efecto, se incluira la previsidon de verificacion respectiva en el contrato o
documento que legitima la entrega de los datos personales. El IETS verificara y
controlara que los datos solicitados sean necesarios, pertinentes y no excesivos respecto
de la finalidad del tratamiento.

12.4. Tratamiento de datos personales de la comunidad en general

La recoleccion de datos personales que el IETS trate en desarrollo de acciones
relacionadas con la comunidad, bien seaconsecuencia del desarrollo de su objeto social
o cualquier otra actividad, se sujetara a lo dispuesto en esta politica. Para el efecto,
previamente el informara y obtendra la autorizacion de los titulares de los datos en los
documentos e instrumentos que se utilicen y que estén relacionados con estas
actividades.

13. Temporalidad del dato personal

En el tratamiento de datos personales que efectua el, la permanencia de los datos en
sus sistemas de informacién estara determinada por la finalidad de dicho tratamiento.

En consecuencia, agotada la finalidad para la cual se recolectaron los datos, el IETS
procedera a su destruccion o devolucion, segun sea el caso, o bien a conservarlos
segun lo dispuesto en la ley, adoptando las medidas técnicas que impidan un tratamiento
inadecuado.

14. Medidas de seguridad

En el tratamiento de los datos personales objeto de regulacion en esta politica, el IETS
adoptara medidas de seguridad fisica, l6gicas y administrativas, las cuales se clasifican
en nivel alto, medio y bajo, conforme el riesgo que pueda derivar de la criticidad de los
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datos personales tratados.

En desarrollo del principio de seguridad de los datos personales, el IETS adoptara una
directriz general sobre medidas, que seran de obligatorio acatamiento por parte de los
destinatarios de esta politica.

15. Procedimiento para el ejercicio de los derechos de los titulares
15.1. Consultas

Las consultas respecto de la informacion que repose en las bases de datos administradas
por el IETS deberan ser presentadas por escrito por el titular de la informaciéon o sus
representantes, adjuntando copia de la cédula de ciudadania o del respectivo documento
de identidad. Cuando se actué a través de apoderado, debera allegarse adicionalmente
copia auténtica del respectivo poder y del documento de identidad del apoderado. EI IETS
se reserva el derecho de verificar la identidad del peticionario a través de los medios que
tenga establecidos.

Para las solicitudes de consulta realizadas a través de la pagina web, se debera adjuntar
copia de los documentos sefialados debidamente escaneados.

La solicitud de consulta debera contener como minimo el nombre del peticionario,
descripcion de la solicitud y los datos de contacto para recibir respuesta.

ElI IETS dara respuesta a la solicitud de consulta, en un término maximo de diez (10) dias
habiles a partir del recibo de la solicitud. Cuando no fuere posible atender la consulta,
peticion o reclamo dentro de dicho término, se informara al interesado expresando los
motivos de la demoray sefalando la fecha en que atendera su consulta, la cual en ningun
caso podra superar los 5 dias habiles al vencimiento del primer término. Lo anterior, en
cumplimiento de lo establecido en el articulo 14 de la Ley 1581 de 2012.

15.2. Reclamos

El titular de la informacion o su representante, cuando considere que la informacion
contenida en una base de datos deba ser objeto de correccion, actualizacién o supresion,
o cuando se advierta un presunto incumplimiento de cualquiera de los deberes contenidos
en la ley por parte del instituto, podra presentar reclamo ante el IETS, para lo cual debera
cumplir con el siguiente procedimiento:
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1. La solicitud de reclamo podra realizarse de manera escrita dirigida al institutoa
través de la pagina web institucional www.iets.org.co o mediante comunicacion
escrita radicada en las instalaciones del IETS, ubicado en la ciudad de Bogota, en
la direccion que indique el certificado de existencia y representacion.

2. El reclamo se formulara por el titular de la informacién o su representante, y
debera adjuntar a su peticion copia de la cédula de ciudadania o del respectivo
documento de identidad. Cuando se actie a través de apoderado, debera
allegarse, adicionalmente, copia auténtica del respectivo poder y del documento
de identificacion del apoderado. El IETS se reserva el derecho de verificar la
identidad del peticionario a través de los medios que tenga establecidos.

3. La solicitud de reclamo debera indicar la descripcion de los hechos que dan lugar
al reclamo, los datos de contacto para recibir respuesta y adjuntar los documentos
que se pretenda hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado, dentro de los cinco (5) dias siguientes a la recepcion de este, para
que subsane las falencias de la solicitud. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacién requerida,
se entenderaque ha desistido del reclamo. En caso de que quien reciba el
reclamo no sea competente para resolverlo, se dara traslado a quien corresponda
en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga “reclamo en tramite” y el motivo de este, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo
sea decidido.

El IETS atendera el reclamo dentro de los quince (15) dias habiles siguientes a la
recepcion de este. Cuando no sea posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ochos (8) dias habiles siguientes al
vencimiento del primer término.

El instituto rectificara y actualizara, a solicitud del titular, la informacion de este que
resulte incompleta o inexacta, de conformidad con el procedimiento y los términos antes
sefalados.

Los titulares de los datos personales sensibles pueden revocar el consentimiento al
tratamiento de sus datos personales en cualquier momento, siempre y cuando no lo
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impida una disposicién legal o contractual.

Todos los aspectos no contemplados, seran aplicados al tenor de lo dispuesto en la Ley
1581 de 2012, en concordancia con lo dispuesto en el Decreto 1377 de 2013.

16. Procedimientos y sanciones

La presente politica establece como sanciones las que se encuentran previstas en
la Ley1581 de 2012, en el paragrafo del articulo 23.

“Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer
a los responsables del Tratamiento y Encargados del Tratamiento lassiguientes
sanciones:

“a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicién
de la sancién. Las multas podran ser sucesivas mientras subsista elincumplimiento
que las originé.

“b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los correctivosque
se deberan adoptar.

“c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio.

“d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento dedatos
sensibles.

PARAGRAFO. Las sanciones indicadas en el presente articulo solo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de
Industria y Comercio advierta un presunto incumplimientode una autoridad publica a
las disposiciones de la presente ley, remitira la actuacién a la Procuraduria General
de la Nacion para que adelante las investigaciones respectivas.”

17. Entrega de datos personales a autoridades

Cuando las autoridades nacionales soliciten al IETS el acceso y/o entrega de datos de
caracter personal contenidos en cualquiera de sus bases de datos, se verificara la
legalidad de la peticion, la pertinencia de los datos solicitados en relacion con la finalidad
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expresada por la autoridad,y se documentara la entrega de la informacién personal
solicitada, previendo que la mismacumpla con todos sus atributos (confidencialidad,
disponibilidad, autenticidad, confiabilidad e integridad), y advirtiendo el deber de
proteccion sobre estos datos, tanto la legalidad de la solicitud, funcionario que hace la
solicitud, a quien la recibe, como a la entidad a la que esta representando. Se prevendra
a la autoridad que requiera la informacién personal, sobre las medidas de seguridad que
aplican los datos personales entregados y los riesgos que conlleva su indebido uso e
inadecuado tratamiento.

18. Uso de la politica

Esta politica de proteccién de datos personales es de uso exclusivo IETS.

19. Actualizacion

Esta politica ha sido actualizada a los veintiun (21) dias del mes de julio de dos mil veintitrés
(2023).

20. Anexos

N/A

21. Control de cambios

Tabla de control de cambios

V-e'r Fecha Descripcion del cambio

sion

1 334160/ Elaboracion inicial del documento.

2 21/07/  Actualizacién en la denominacion del cargo del oficial de privacidad, nimero de contacto y

2023 direccion de domicilio; cambio en el formato en general del documento.
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22. Aprobacion del documento

Nombre y Luz Mery Barragan Luz Mery Barragan  Javier Salamanca Adriana
apellidos: Gonzalez Gonzalez Rincon Robayo Garcia
. Subdirectora Jefe de gestion del .
Comy Specoregenedl generslyde  resgpcakdy Do
: operaciones proyectos
Fecha:
Firmas:
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